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Resumen

El trabajo descrito a continuacion, tiene por objetivo identificar las areas de evaluacién
de los procesos de tecnologia de informacién en entidades pablicas aplicando la norma
de control interno en su apartado 410 de la Contraloria General del Estado para establecer
un instrumento guia de evaluacion en las instituciones publicas de Ecuador. Para la
ejecucion del trabajo se emple6 el método bibliografico, estableciendo para ello tres
etapas: busqueda de informacidn, organizacion y analisis de los datos. Una vez ejecutado
el trabajo, se pudo obtener como resultado que, de acuerdo a la norma indicada, se
consideraron los 17 items, estableciendo para cada uno de ellos la respectiva interrogante

de cumplimiento mediante 20 preguntas, determinado por cuatro niveles, lo que permitio
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bosquejar un adecuado formulario de recoleccion de informacion en el area de TI de las

instituciones puablicas en las que se desee evaluar el cumplimiento de estos procesos.

Palabras clave: Control interno, evaluacién de TI, organizaciones publicas, servicios de
TI.

Abstract

The work described below, aims to identify the areas of evaluation of information
technology processes in public entities by applying the internal control standard in its
section 410 of the Comptroller General of the State to establish an evaluation guide
instrument in institutions. public of Ecuador. For the execution of the work, the
bibliographic method was used, establishing three stages: information search,
organization and data analysis. Once the work was executed, it was possible to obtain as
a result that, according to the indicated norm, the 17 items were considered, establishing
for each one of them the respective compliance question through 20 questions, determined
by four levels, which allowed sketching an adequate information collection form in the
IT area of the public institutions in which it is desired to evaluate compliance with these

processes.
Keywords: Internal control, IT assessment, public organizations, IT services.
Introduccion

En el Ecuador existen normas nacionales para evaluar las tecnologias de la informacion,
estas se encuentran inmersas en las Normas de Control Interno en su apartado 410 de la
Contraloria General del Estado (CGE), quien es el superior organismo de control fiscal
ecuatoriano, dicha entidad es de caracter diversificado profesional, con autonomia
administrativa y presupuestaria, que controla y vigila la gestion fiscal en la administracion
anterior y la consiguiente, de los particulares o entidades que manejan fondos o bienes de

la nacién y sus habitantes (Duran, 2018).

Por lo tanto, en el apartado 410 de la Norma de Control Interno, se menciona que las
entidades y organismos del sector publico deben estar acopladas en un marco de trabajo
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para procesos de tecnologia de informacion que aseguren la transparencia y el control, asi
como el involucramiento de la alta direccion, por lo que las actividades y procesos de
tecnologia de informacion de la organizacion deben estar bajo la responsabilidad de una
unidad que se encargue de regular y estandarizar los temas tecnoldgicos a nivel
institucional (Contraloria General del Estado, 2019). La aplicacién de la norma, propicia

el mejoramiento de los sistemas de control interno y la administracion publica.

Es asi que, si se desea realizar una auditoria informatica, es necesario basarse en las
normas de la Contraloria del Estado, en las cuales se mencionan las pautas que se deben
lograr para determinar que la Unidad de Tecnologia de Informacidn de una organizacion
cumpla con los requisitos sefialados para conservar la seguridad y confiabilidad de los
datos, y de esta manera proponer medidas correctivas en esta area. La presente
investigacion describe de manera detallada el apartado 410 de la Normas de Control
Interno, expresas en las normas de la contraloria general del estado mismas que facilitan

la regularizacién de las actividades relacionadas con la tecnologia de informacion.

La auditoria informatica, es considerada como agrupacion de técnicas y ordenamientos
que le facilita a una organizacion evaluar el nivel de cumplimento de estandares internos
relacionados al software; verificar los niveles de proteccion de los recursos y activos,
ademas de identificar si las operaciones se desenvuelven correctamente de acuerdo con
los reglamentos o normativas informaticas y normativas generales (Martinez et al., 2013;
Salgado et al., 2017). De acuerdo con lo planteado por Proafio et al., (2017) indican que
la auditoria informatica busca salvaguardar los activos de los sistemas informaticos,
considerando principalmente la integridad de la informacion, el acatamiento de normas
sean estas externas o internas, y de esta forma obtener los objetivos organizacionales de

manera eficiente.

Como proposito de esta investigacion se pretende mostrar los resultados de un
instrumento de evaluacion aplicable a las organizaciones del sector publico que deseen
conocer el nivel de cumplimiento del area de tecnologias de informacion con respecto a
la norma de control interno en su apartado 410 de la Contraloria General del Estado de

Ecuador.
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Metodologia

De acuerdo con Ocities (2019), le método bibliografico, es el sistema que se sigue para
obtener informacion contenida en documentos. En este sentido, el método de
investigacion bibliografica es el conjunto de técnicas y estrategias que se emplean para
localizar, identificar y acceder a aquellos documentos que contienen la informacién
pertinente para la investigacion. Por lo mencionado, se puede decir que este método se
empleo en la recoleccién de informacidn coherente y original relacionada con el objeto
de estudio, proporcionando una revision actualizada y especifica. Para ello se siguieron

las tres fases:

Busqueda de informacion: En esta fase se inicid con la busqueda de informacion
mediante diferentes medios informativos como libros, revistas de divulgacion o de
investigacion cientifica, sitios web y demas informacién necesaria para iniciar con la

investigacion.

Organizacion de informacion: En este apartado se procedié a organizar los datos de

manera sistematica y de acuerdo a su relevancia.

Andlisis de la informacion: En esta tercera y Ultima fase se analiz6 la informacién ya
recolectada y organizada, ademas se procedio a instaurar mediante deduccion la mejor
estrategia para establecer los criterios de levantamiento de informaciéon que permita

evidenciar el cumplimiento de la norma.
Resultados

De acuerdo con la norma de “Control Interno para las Entidades, Organismos del Sector
Publico y de las Personas Juridicas de Derecho Privado que dispongan de recursos
publicos”, en su apartado 410 referente al grupo “Tecnologias de la Informacion”,

establece 17 items (o titulos) identificados [410-01:410-17]. Siendo los siguientes:
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Tabla 1. Titulo de la Norma de Control Interno de la Contraloria General del Estado,

referente al grupo Tecnologias de la Informacion [410].

Cddigo Titulo Descripcion

Las entidades u organismos del
sector publico estableceran una
estructura  organizacional de
tecnologia de informacion que
refleje las necesidades
410-01 Organizacion informatica institucionales, la cual debe ser
revisada de forma periddica para
ajustar las estrategias internas
que permitan satisfacer los
objetivos planteados y soporten
los avances tecnolégicos.
Las funciones y
responsabilidades del personal de
tecnologia de informacion y de
los usuarios de los sistemas de
informacion serdn claramente
410-02 Segregacion de Funciones definidas y formalmente
comunicadas a la Unidad de
Tecnologia de informacién para
la supervision de roles y
funciones del personal dentro de
cada una de las areas
La Unidad de Tecnologia de la
Informacion elaborara e
implementara un plan
informético estratégico, el cual
permitira la definicion de planes
operativos de tecnologia de
Plan informatico estratégico de Informaciony especificara como
tecnologia ésta contribuira a los objetivos
estratégicos de la organizacion;
incluirh  un andlisis de la
situacion actual y las propuestas
de mejora con la participacion de
todas las unidades de la
organizacion.
La Unidad de Tecnologia de
Informacion definira,
410-04 Politicas y Procedimientos documentara y difundird las
politicas, estandares y
procedimientos que regulen las

410-03
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actividades relacionadas con
tecnologia de informacion y
comunicaciones en la
organizacion, estos se
actualizaran permanentemente e
incluirdn  las  tareas, los
responsables de su ejecucién, los
procesos de excepcion, el
enfoque de cumplimiento y el
control de los procesos que estan
normando.
La Unidad de Tecnologia de
Informacién definird el modelo
de informacion de la
organizacion a fin de que se
Modelo de Informacion facilite la creacion, uso vy
organizacional comparticion de esta; el cual
debera constar en un diccionario
de datos corporativo que sera
actualizado y documentado de
forma permanente

410-05

La Unidad de Tecnologia de
Informacion definira
mecanismos que faciliten la
administracion de todos los
Administracion  de  Proyectos proyectos informaticos que
Informaticos ejecuten las diferentes areas que
conformen dicha unidad como
Descripcion de la naturaleza,
objetivos y alcance del proyecto
entre otros aspectos a considerar.

410-06

La Unidad de Tecnologia de
Informacion regulard los
procesos de desarrollo 'y
adquisicion de software
aplicativo con lineamientos,
metodologias y procedimientos.
Entre los aspectos a considerar
estan la adquisicion de software
o soluciones  tecnoldgicas,
adopcion, mantenimiento vy
aplicacion de politicas publicas.

Desarrollo 'y adquisicion  de

410-07 software aplicativo

La Unidad de Tecnologia de
informacion definira, justificara,
implantara y actualizara la

Adquisicion de infraestructura

410-08 -
tecnoldgica
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infraestructura tecnoldgica de la
organizacion.

La Unidad de Tecnologia de
Informacion de cada
organizacion definira y regulara

Mantenimiento y control de la los procedimientos que

infraestructura tecnolégica garanticen el mantenimiento y
uso adecuado de la
infraestructura tecnoldgica de las
entidades.

410-09

La Unidad de Tecnologia de
Informacion, establecera
mecanismos que protejan 'y
salvaguarden contra pérdidas y
fugas los medios fisicos y la

Seguridad de Tecnologia de informacion que se procesa

Informacion mediante sistemas informaticos,
donde se aplicaran algunas
medidas como ubicacién
adecuada y control de acceso
fisico a la Unidad de Tecnologia
de la Informacién.

410-10

Corresponde a la Unidad de
Tecnologia de Informacion la
definicion, aprobacién e
implementacién de un plan de
contingencias que describa las

410-11 Plan de Contingencias acciones a tomar en caso de una
emergencia o suspension en el
procesamiento de la informacién
por problemas en los equipos,
programas 0 personal
relacionado

La Unidad de Tecnologia de
Informacion definira, aprobara y
difundira procedimientos de
operacion que faciliten una
adecuada administracion  del
soporte tecnologico y garanticen
la seguridad, integridad,
confiabilidad y disponibilidad de
los recursos y datos, tanto como
la oportunidad de los servicios
tecnoldgicos que se ofrecen.

Administracion de soporte de

410-12 tecnologia de informacién

Monitoreo y evaluacion de los Es necesario establecer un marco

410-13 procesos y servicios de trabajo de monitoreo y definir
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el alcance, la metodologia y el
proceso a seguir para monitorear
la contribucion y el impacto de
tecnologia de informacion en la
entidad. La Unidad de
Tecnologia de  Informacidn
definird sobre la base de las
operaciones de la entidad,
indicadores de desempefio y
métricas del proceso para
monitorear la gestion y tomar los
correctivos que se requieran.

Es responsabilidad de la Unidad
de Tecnologia de Informacion
elaborar las normas,
procedimientos e instructivos de
instalacion,  configuracion y
utilizacion de los servicios de
internet, intranet, correo
electronico y sitio web de la
entidad, a base de |las
disposiciones legales y
normativas y los requerimientos
de los usuarios externos e
internos.

Las necesidades de capacitacion
seran identificadas tanto para el
personal de tecnologia de
informacion como para los
usuarios que utilizan los
servicios de informacion, las
cuales constaran en un plan de
capacitacion informatico,
formulado juntamente con la
Unidad de Talento Humano.

Sitio Web, servicios de internet e

410-14 ;
Intranet

410-15 Capacitacion Informatica

Para la creacion de un comité
informéatico  institucional, se
consideraran  varios aspectos
entre ellos, el tamafio vy
complejidad de la entidad, la
definicion clara de los objetivos
y la conformacion y funciones
del comité.

410-16 Comité Informatico

Las entidades, organismos Yy
410-17 Firmas Electronicas dependencias del sector publico,
asi como las personas juridicas
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que actlen en virtud de una
potestad estatal, ajustaran sus
procedimientos y operaciones e
incorporaran los medios técnicos
necesarios, para permitir el uso
de la firma electronica de
conformidad con la Ley de
Comercio Electronico, Firmas y
Mensajes de Datos y su
reglamento.

Fuente: Los autores

De acuerdo con la Tabla 1, se puede identificar cada uno de los titulos considerados en la
norma para ser evaluados, con una resumida descripcion de cada uno, donde se deja

entrever la orientacion del area a valorar.

En la construccién del instrumento (encuesta) que permita identificar, el nivel de
cumplimiento de los 17 items, se establecieron 4 niveles de valoracion, siguiendo el
esquema de la escala de Likert de cinco criterios, donde 1 = cumplimiento total, 2 =

cumplimiento mediano, 3 = cumplimiento parcial, 4 no cumple y 5 no conoce.

Tabla 2. Descripcion de valoracion de cumplimiento.

Valor Titulo Descripcion

1 Cumplimiento total Identifica el nivel de satisfaccion maxima
en el cumplimiento del proceso evaluado.

2 Cumplimiento mediano ~ Cumple en proporcion media el proceso
evaluado.

3 Cumplimiento parcial Cumple en parte el proceso evaluado

4 No cumple No se evidencia el proceso

5 No conoce No se posee conocimiento de la existencia
del proceso.

Fuente: Los autores

Lo referido en la Tabla 2, establece titulos del nivel de “cumplimiento”, donde la palabra
cumplimiento puede ser reemplazada, de acuerdo con el &mbito de la pregunta, por:

posee, existe, ejecuta, u otra.

Para la elaboracion de las preguntas, se clasificd de acuerdo a cada titulo, referido en el

apartado 410 de Tecnologias de Informacion, donde en algunos casos se pudo abarcar en
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el mismo el ambito de la pregunta varios criterios de los procesos, tal como se muestra en

la Tabla 3.

Identificacion de preguntas, segun grupo Tecnologias de Informacion, apartado 410.

Cédigo Preguntas Criterios

410-01 ¢La wunidad de tecnologias de “Las entidades u organismos del sector
informacion posee una estructura publico, establecerdn una estructura
organizacional interna que satisface organizacional de  tecnologia  de
y apoya los objetivos estratégicos informacién que refleje las necesidades
institucionales? institucionales”
¢La unidad de tecnologia de
informacion se encuentra dentro
de la estructura organizacional de
la entidad en un nivel de asesoria
y apoyo a la alta direccion y
unidades usuarias?

410-02 Existe supervision de los roles y “Descripcion documentada y aprobada de
funciones del personal de Tl encada los puestos de trabajo que conforman la
una de las areas. unidad de tecnologia de informacion,

contemplara los deberes y
responsabilidades, asi como las
habilidades y experiencia necesarias en
cada posicion, a base de las cuales se
realizard la evaluacion del desempefio”

410-03 Existen revisiones periddicas de “Plan estratégico y los planes operativos
control del plan estratégico y del de tecnologia de informacién, asi como el
plan operativo de la unidad de presupuesto asociado a éstos seran
tecnologias de informacion analizados y aprobados por la maxima

autoridad

de la organizacion e incorporados al
presupuesto anual de la organizacion; se
actualizaran de manera permanente,
ademas de ser monitoreados y evaluados
en forma trimestral para determinar su
grado de ejecucion y tomar las medidas”

410-04 ¢Los procedimientos y politicas Se incorporaran controles, sistemas de

garantizan la calidad, seguridad,
confidencialidad, controles internos,
propiedad intelectual, firmas
electronicas y mensajeria de datos,
legalidad del software?

aseguramiento de la calidad y de gestion
de riesgos, al igual que directrices y
estandares tecnolégicos.

Se implantardn  procedimientos de
supervision de las funciones de tecnologia
de informacidn, ayudados de la revision de
indicadores de desempefio y se medira el
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¢Existe un modelo de informacion
definido para la creacion uso y
comparticion  de  informacién
institucional?

cumplimiento de las
estandares definidos.
La unidad de tecnologia de informacién
debera promover y establecer convenios
con otras organizaciones o terceros a fin
de promover y viabilizar el intercambio de
informacion interinstitucional.

“El disefio del modelo de informacion que
se defina debera constar en un diccionario
de datos corporativo que sera actualizado
y documentado de forma permanente,
incluird las reglas de validacion y los
controles de integridad y consistencia, con
la identificacion de los sistemas o modulos
que lo conforman, sus relaciones y los
objetivos estratégicos”

regulaciones y

410-06

410-07

¢Los proyectos se los ejecuta por
etapas (inicio, planeacion,
ejecucion, control, monitoreo y
cierre del proyecto) asi como los
entregables, aprobaciones,
Ccompromisos formales 0
documentos electronicos
digitalizados?

¢Existen estandares internacionales,
metodologias y buenas précticas
para la codificacion de software,
nomenclaturas, interfaz de usuario,
interoperabilidad, pruebas unitarias,
pruebas de integracion y manuales
técnicos de instalacion,
configuracion y de usuario de las
aplicaciones 'y su  respectiva
distribucién de los mismos?

“Los aspectos a considerar son:

1. Descripcion de la naturaleza, objetivos
y alcance del proyecto...2. Cronograma
de actividades ...3. Presupuesto...4.
Estructura organizativa...5. Se cubrira,
como minimo las etapas de: inicio,
planeacion, ejecucion, control, monitoreo
y cierre de proyectos (con entregables) ...
6. El inicio de las etapas importantes del
proyecto sera aprobado de manera formal
y comunicado a todos los interesados... 7.
Se incorporara el analisis de riesgos... 8.
Se debera monitorear y ejercer el control
permanente de los avances del
proyecto...9. Se establecerda un plan de
control de cambios y un plan de
aseguramiento de Calidad...10. FEl
proceso de cierre incluird la aceptacion
formal y pruebas que certifiquen la calidad
y el cumplimiento de los objetivos...”

Los aspectos a considerar son:

1. La adquisicion de software o soluciones
tecnologicas se realizaran sobre la base del
portafolio de proyectos y servicios
priorizados en los planes estratégico y
operativo ...

2. Adopcién, mantenimiento y aplicacion
de politicas puablicas y estdndares
internacionales para: codificacion de
software, nomenclaturas, interfaz de
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¢Los contratos para la adquisicion
de aplicaciones tecnoldgica poseen
el nivel de detalle suficiente que
permita correlacionar las
necesidades tecnoldgicas versus las
adquiridas, asi como las garantias
del  fabricante, licencias vy
actualizaciones respectivas?

usuario...3. Identificacion, priorizacion,
especificacion 'y acuerdos de los
requerimientos funcionales y técnicos
institucionales con la participacion y
aprobacion formal de las unidades
usuarias...4. Especificacion de criterios
de aceptacion de los requerimientos...5S.
En los procesos de desarrollo,
mantenimiento o adquisicion de software
aplicativo se consideraran: estandares de
desarrollo, de documentacion y de
calidad...6. En caso de adquisicion de
programas de computacion (paquetes de
software) se preveran tanto en el proceso
de compra como en los contratos
respectivos, mecanismos que aseguren el
cumplimiento  satisfactorio de los
requerimientos...7. En los contratos
realizados con terceros para desarrollo de
software debera constar que los derechos
de autor seran de la entidad contratante y
el contratista entregara el cddigo
fuente...8. La implementaciéon de
software aplicativo adquirido incluira los
procedimientos de configuracion,
aceptacion y prueba personalizados e
implantados...9. Los derechos de autor
del software desarrollado a la medida
pertenecerdn a la entidad y seran
registrados en el organismo competente...
10. Formalizacion con actas de aceptacion
por parte de los usuarios...11. Elaboracion
de manuales técnicos, de instalacion vy
configuracion; asi como de usuario, los
cuales seran difundidos, publicados y
actualizados de forma permanente.

410-08

¢Las adquisiciones tecnoldgicas se
las hace en funcién de los objetivos
de la organizacion, principios de
calidad, portafolio de proyectos y
servicios, y constan en el Plan Anual
de Contratacion de la institucion?

“Se consideraran los siguientes aspectos:

1. Las adquisiciones tecnoldgicas estaran
alineadas a los objetivos de la
Organizacion...2. La unidad de tecnologia
de informacion planificara el incremento
de capacidades, evaluard los riesgos
tecnologicos, los costos y la vida util de la
inversion para futuras actualizaciones...3.
En la adquisicion de hardware, los
contratos respectivos, tendran el detalle
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suficiente que permita establecer las
caracteristicas técnicas de los principales
componentes... 4. Los contratos con
proveedores de servicio incluiran las
especificaciones formales

sobre acuerdos de nivel de servicio...”

410-09 ¢La unidad de tecnologias de “Se considera: 1. Definiciéon de
informacion lleva un control y procedimientos para manteniendo Yy
registro de las versiones del liberacion de software...2. Registro de
software que son puestos en procesos de cambio.... 3.Control y
produccion? registro de versiones de software en

produccion. 4.  Actualizacion  de
manuales... 5. Ambientes de desarrollo y
produccion...6. Plan de mantenimiento
preventivo y correctivo...”

410-10 ¢La wunidad de tecnologias de “Se aplicaran al menos las siguientes
informacion ha implementado y medidas:
administrado seguridades a nivel de 1. Ubicacion adecuada y control de acceso
software y de hardware y la fisicoa la unidad de tecnologia de
evaluacion periddica de las mismas Informacion... 2. Definicion  de
y cuentan con instalaciones fisicas procedimientos de obtencion periddica de
adecuadas que incluyan respaldos en funcién a un cronograma
mecanismos y dispositivos definido y aprobado;
especializados capaces de 3. En los casos de actualizacion de
monitorear y controlar el fuego, tecnologias de soporte se migrara la
mantener un  ambiente  de informacién... 4. Almacenamiento de
temperatura controlado, energia respaldos ... 5. Implementacion Yy
acondicionada? administracion de seguridades a nivel de

software y hardware... 6. Instalaciones
fisicas adecuadas... 7. Consideracion y
disposicién de sitios de procesamiento
alternativos. 8. Definicion de
procedimientos de seguridad a observarse
por parte del personal ...”

410-11 ;Posee la unidad de tecnologias de “Se considera: 1. Plan de riesgos...2.
informacion implementado un plan Definicion y ejecucion de procedimientos
de contingencias enfocados a de control de cambios...3. Plan de
bienes, servicios tecnoldgicos, continuidad... 4. Plan de recuperacion de
centro de computo alterno como desastres... 5. Comité de ejecucion de
respaldo y recuperacion de plan de contingencia... 6. El plan de
desastres? contingencia sera confidencial ... 7. El

plan aprobado sera difundido entre los
responsables...”

410-12 ¢La unidad de tecnologias de Los aspectos a considerar son: 1.

informacion posee un repositorio
centralizado de configuraciones de

Revisiones periodicas para evaluar el
desempefio...2. Seguridad de los sistemas
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hardware y software que garanticen
su acceso priorizando la integridad y
disponibilidad de la misma que
brinden seguridad en los sistemas de
la entidad bajo el otorgamiento de
una identificacion Unica a los
usuarios (internos, externos Yy
temporales)?

con identificacion de usuarios...3.
Estandarizacion de identificacion,
autentificacion y  autorizacion  de
usuarios...4. Revision periddica de las
cuentas de usuarios ... 5. Medidas de
prevencion, deteccion, y correccion de
proteccion a los sistemas...6. Definicion y
manejo de niveles de servicio y operacion
para los procesos de TI... 7. Alineacion de
los servicios de TI con los requerimientos
de la organizacion...8. Administracion de
incidentes reportados...9. Repositorio de
diagramas y configuraciones de hardware
y software actualizados...10.
Administracion de la  informacion
(software, respaldo y recuperacion) ...11.
Mecanismos de seguridad ...”

410-13

410-14

¢Sobre la base de las operaciones de
la entidad, existen indicadores de
desempefio y métricas que permitan
monitorear la gestion en pos de una
correcta toma de decisiones para la
mejora continua de los servicios?

¢La unidad de tecnologia de
informacion  ha  implementado
aplicaciones web, servicios web y/o
moviles que han contribuido a la
automatizacion de procesos de la
institucion?

Definird indicadores de desempefio y
métricas del proceso de gestion; definird 'y
ejecutara procesos de mejora segun
niveles de satisfaccion de clientes
externo/internos;  presentara informes
periddicos de gestion, que identifiquen el
cumplimiento de los objetivos de la
organizacion.

Considerara el desarrollo de aplicaciones
web

y/o mdviles que automaticen los procesos
0 tramites orientados al uso de
instituciones

y ciudadanos en general.

410-15

¢Existe un plan de capacitacién
informéatico en la institucion, un
analisis de requerimientos de
capacitacion para el personal de Ty
capacitacion a los usuarios de la
institucion que acceden a los
servicios en coordinacion con el
area de Talento Humano?

Plan orientado a los puestos de trabajoy a
las necesidades de  conocimiento
especificas determinadas en la evaluacion
de desempefio e institucionales.

410-16

¢Existe un comité informatico en la
organizacion donde se especifica la
reglamentacion, las funciones, a las
atribuciones y responsabilidades del
comité informético y se ejecutan
evaluaciones sobre las mejoras de
los servicios implementados y sobre

La conformacion y funciones del comité,
objetivos, su reglamentacion, la creacion
de

grupos de trabajo, la definicién de las
atribuciones y responsabilidades de los
miembros del comité, concomitante al
tamafo y complejidad de la empresa.
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la creacion de nuevas
implementaciones?

410-17  ¢EIl certificado digital de la firma De conformidad con la Ley de
electronica es emitido por una Comercio Electronico, Firmas y Mensajes
entidad certificadora acreditada y de Datosy su Reglamento.
los archivos electronicos firmados
digitalmente se encuentran en un
estado de integridad y disponibles al
usuario propietario de la

~informacion?
Fuente: Los autores

Los criterios descritos en la Tabla 3, es un extracto de la norma de control interno, referido
en el presente trabajo. Se puede identificar que se definieron 20 preguntas generales
abarcadoras, para el levantamiento de informacién con respectos a todos los 17 items

concerniente a Tecnologias de Informacion.

Es necesario destacar que, para evaluar un item puntual de la norma, se pueden establecer
preguntas disgregadas y exactas donde se identifique cada caracteristica a validar. Se
pretende que los presentes resultados sean aplicados para el levantamiento de linea base
de las empresas publicas en la provincia de Manabi y que estos sirvan de referente para
que, desde la académica, especificamente desde los programas de grado y posgrado, se

puede contribuir al mejoramiento del sector de tecnologias de informacion.

Una vez realizada la recolecciéon de informacion y obtenido los resultados acerca del
apartado 410 de la Normas de Control Interno de la Contraloria General del Estado del
Ecuador, se puede determinar que comparando la norma ISO/IEC 20000, la norma 1SO
20000 se enfoca en sus 8 partes en el sistema de gestion de servicios en Tl en como guiar,
proveer, modelar, ejemplificar un modelo para los requisitos iniciales de los servicios,
ademas de hacer guias para servicios cloud, guias para la relacion entre esta normay los
modelos de gestién de servicios (ITIL) en conjunto con los modelos de gestion de
servicios (CMMI-SVC), todo esto llevando en una armonizacion dos normas adicionales,
las cuales son la norma 1SO 9001 y la ISO 27001.

Siguiendo con la discusion y acoplando la investigacion a normas o sistemas de gestion
y control de las Tl se encuentra a COBIT 5 que se enfoca directamente al gobierno Tl'y
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el gobierno corporativo, lo que hace es posibilitar que Tl sea gobernada y gestionada en
forma holistica para toda la organizacion, tomando en consideracion el negocio y areas
funcionales de punta a punta, asi como los interesados internos y externos, proveyendo
calidad, confiabilidad y control de TI. Lo que hace que, entre todas las normas o sistemas
de gestién y control de TI, el apartado 410 abarque a ambas partes y se plantee de forma
versatil para los servicios, la mejora continua, monitoreo, el gobierno Tl y corporativo,
tanto asi, como también lo hace con las politicas, roles, responsabilidades, gestion de
planificacion tanto para plan estratégico y operativo. En pocas palabras esto hace que el
apartado 410 de la Normas de control interno de la Contraloria General del Estado sea
abarcadora y congruente con la gestion de proceso de TI, y que esta sea aplicable para

garantizar el emprende acciones de calidad en las organizaciones del sector publico.
Conclusiones

Es importante que tanto las entidades y organismos del sector publico incursionen en el
analisis estudio e implementacién de buenas normas de Tecnologias de informacion, de
manera que asegure la transparencia y seguridad de los datos. Cabe mencionar que en
caso de no implementar una normativa de cumplimiento obligatorio que Ilene los vacios
legales existentes en el apartado 410 de la Normas de Control Interno, de tecnologias de
la informacion, se pone en riesgo tanto la confidencialidad, integridad y disponibilidad
de la informacion, asi como de los servicios tecnoldgicos provistos por las unidades, areas

y gerencias de la TI.

La Normas de Control Interno (en su apartado 410) es muy amplia, contiene items de
control general y de control especifico; estos items de control cubren temas tan variados
como la organizacion informatica, el Plan Informatico, las politicas y procedimientos,
modelos de informacion, administracion de proyectos informaticos, desarrollo y
adquisicién de software, mantenimiento, seguridades, planes de contingencia, soporte,

evaluacion de los procesos, sitio web, capacitacion y comité informatico.

Ademas las entidades y organismos del sector publico deben estar ajustadas en un marco
de trabajo para procesos de tecnologia de informacion que aseguren la transparenciay el

control, asi como el involucramiento de la alta direccion, mismos que se encuentran
https://www.itsup.edu.ec/sinapsis
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enmarcadas dentro del articulo 410, de la Contraloria General del Estado, por lo tanto las
actividades y procesos de tecnologia de informacion de la organizacion deben estar bajo
la responsabilidad de una de una unidad que se encargue de regular y estandarizar los

temas tecnoldgicos a nivel institucional.
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