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Resumen. 

En el centro de datos de la Universidad de Granma, existe un servidor RADIUS para gestionar la 

autenticación de las conexiones para las redes WiFi y los accesos remotos (PAP) sin embargo, no 

existe un sistema informático que centralice y estandarice la información del servicio de autenticación 

de dichas conexiones. Actualmente, el análisis de la información de los registros generados por el 

servidor antes mencionado se ha vuelto un proceso complejo que consume tiempo y esfuerzo, lo que 

dificulta el trabajo y la toma de decisiones. Esta investigación se enfoca en el desarrollo de una 

aplicación web para mejorar el chequeo del servicio de autenticación de usuarios, así como la 
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obtención de la información precisa de forma segura, consistente y centralizada. Se empleó XP, PHP 

y CodeIgniter sobre el servidor web Apache; del lado del cliente la aplicación es soportada por el 

framework Bootstrap, basado en HTML5, CSS3 y JavaScript. Como gestor de base de datos se 

empleó MySQL y se utilizó el entorno de desarrollo integrado NetBeans. Como resultado y 

conclusión de este trabajo, se puede plantear que actualmente el Departamento de Redes de la 

Universidad de Granma, cuenta con una herramienta que facilita considerablemente tanto el chequeo 

del normal funcionamiento del servicio de autenticación de usuarios para los accesos remotos y redes 

WiFi, como el uso y la carga de trabajo que tiene éste. 

Palabras clave: Autenticación de usuarios, radius, Análisis de registros. 

Abstract. 

In the computer network of the University of Granma, the RADIUS server manages the authentication 

of connections for Wi-Fi networks and remote access (PAP), however there is no computer system 

that centralizes and standardizes the information of the authentication service of these connections. 

Currently, the analysis of the information of the records generated by the aforementioned server has 

become a complex process that consumes time and effort, making it difficult to work and make 

decisions. This research focuses on the development of a web application to improve the verification 

of the user authentication service, as well as obtaining accurate information in a secure, consistent 

and centralized manner. XP, PHP and CodeIgniter were used on the Apache web server; on the client 

side, the application is supported by the Bootstrap framework, based on HTML5, CSS3 and 

JavaScript. MySQL was used as the database manager and the NetBeans integrated development 

environment was used. As a result and conclusion of this work, it can be stated that currently the 

Network Department of the University of Granma has a tool that considerably facilitates both the 

checking of the normal functioning of the user authentication service for remote accesses and WiFi 

networks, such as the use and workload of the latter. 

Keywords: user authentication, Radius server, Log analyzers. 

Introducción. 

La red de la Universidad de Granma (UdG) presta numerosos servicios a estudiantes, profesores, 

investigadores y trabajadores de la institución; entre los más necesarios y demandados se pueden citar 

el acceso a servicios a redes públicas y privadas, navegación en internet, correo electrónico, 

mensajería instantánea, almacenamiento de información en la nube local, el empleo y acceso a 
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entornos virtuales de aprendizaje, videoconferencias y la transferencia de ficheros, entre otros. Así 

mismo, brinda la posibilidad de acceder a los servicios antes mencionados mediante dispositivos 

móviles empleando conexiones WiFi, lo que facilita la conexión en cualquier parte de las instituciones 

de sus diferentes sedes. 

Por otra parte, el centro de datos de la Universidad de Granma mantiene en explotación un conjunto 

de herramientas de seguridad para chequear el comportamiento de la red informática, controlar los 

servicios que presta y estudiar sus registros. La seguridad incluye varios aspectos importantes cómo 

el control de quiénes acceden a la red (Authentication), a qué servicios (Authorization) y por qué 

tiempo (Accounting) (AAA). 

Para controlar el acceso a la red a través de conexiones inalámbricas y remotas, la UdG emplea el 

sistema de seguridad RADIUS, implementado en un servidor FreeRADIUS, el cual, se encarga de 

autenticar a los usuarios que accedan a la red ya sea a través delos servicios de accesos remotos o de 

los puntos de acceso Wifi, generando archivos de texto de registros con información detallada de cada 

uno de ellos. 

En el centro de datos de la Universidad de Granma se gestiona la información del servicio de 

autenticación mencionada anteriormente, la misma es tomada de los registros generados por el 

servidor FreeRadius, éste genera diariamente archivos de texto con los datos del usuario, que son 

actualizados periódicamente mientras la sesión está activa. Debido a que los datos se encuentran en 

dichos archivos, resulta difícil poder obtener la información precisa en su debido momento, por lo 

que no se logra un aprovechamiento óptimo de los datos que éste brinda. 

Estos datos constituyen un registro de hechos y acontecimientos que por sí solos tienen muy poco 

valor para los usuarios que hacen uso de ellos (supervisores, administradores de sistemas), además su 

interpretación requiere un alto costo de tiempo, lo que compromete la calidad de los resultados y 

afecta el factor humano. Sin embargo, procesados debidamente, pueden ser empleados para fines 

estadísticos, investigaciones de seguridad, actividades informático - forenses y convertirse en una 

información estratégica para la toma de decisiones tanto en la planeación del crecimiento y desarrollo 

de la red, como en el diseño de su sistema de seguridad. 

A partir del diagnóstico realizado se destacan las siguientes limitaciones: 

 La consulta de datos se realiza sobre ficheros de texto lo que dificulta su gestión, interpretación y 

posterior toma de decisiones. 
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 Resulta extremadamente complejo realizar consultas y búsquedas de información por uno o varios 

criterios. 

 Necesidad de invertir largos períodos de tiempo en la revisión e interpretación de los registros. 

 Carencia de una muestra de los datos en forma gráfica que contribuya a optimizar la información 

registrada. 

 Carencia de las facilidades para realizar reportes y/o estudios estadísticos. 

 Por lo general para consultar los registros se leen directamente los archivos por ser el método más 

directo, pero esto constituye una violación de los principios básicos de la informática forense. 

Lo antes expuesto ha permitido detectar la existencia de un problema científico que consiste en la 

necesidad de una herramienta, que organice la información de los registros generados por el servidor 

RADIUS en la Universidad de Granma, de manera que facilite los procesos de interpretación, 

seguimiento, y la posterior toma de decisiones. 

En correspondencia con el problema planteado se formula como objetivo de la investigación 

desarrollar un sistema informático basado en la Web, que favorezca el proceso de gestión del servicio 

de autenticación de usuarios a través del servidor RADIUS en la Universidad de Granma, a partir de 

los registros de acceso generados por el mismo. 

Esto ha facilitado que se defina como objeto de estudio de la investigación el proceso de gestión 

del servicio de autenticación de usuarios a través del servidor RADIUS. 

El cual delimita como campo de acción la informatización de la gestión del servicio de autenticación 

de usuarios a través del servidor RADIUS. 

Materiales y métodos. 

La metodología empleada para el desarrollo de este aplicación, se basó en la Programación Extrema 

(del inglés Extreme Programming). 

Se realizó un análisis de las características principales del sistema a desarrollar, de acuerdo al 

problema por el cual fue concebido. Se especificaron las funcionalidades que se desean informatizar 

en la búsqueda de satisfacer las necesidades del cliente, además de describirse la construcción de la 

propuesta con el desarrollo de las historias de usuario a través de iteraciones y se definieron tareas y 

principios de diseño para su implementación. 
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Se puede mencionar entonces que el desarrollo de la metodología XP, implico el despliegue de varias 

de varias etapas, pues ante todo, fue necesaria la definición de las personas relacionadas con el 

sistema, seguida por la fase de exploración, la cual incluyó las historias de usuarios. Luego fue preciso 

definir los requerimientos no funcionales y posteriormente la fase de planificación, la cual contuvo 

la estimación del esfuerzo por historias de usuarios, el plan de duración de las iteraciones y el plan 

de entrega; a continuación se valoraron las interacciones y las tareas y luego se llegó a la fase de 

producción con sus correspondientes codificaciones y pruebas de software. Finalmente se procedió a 

la valoración de los resultados obtenidos. 

A continuación, se describen y caracterizan de manera muy resumida, los aspectos más relevantes de 

la metodología empleada. 

Personas relacionadas con el sistema: Se determinó que éste sistema solamente exigía de 2 actores: 

el administrador, que tendrá acceso a todas las opciones que brinda el sistema, así como a la gestión 

de las cuentas de usuarios, y el supervisor, quien tendría acceso a todas las opciones que brinda el 

sistema, excepto a la gestión de las cuentas de usuario. 

Fase de exploración, determinación de las historias de usuarios: constituyen la técnica utilizada en 

XP para especificar los requisitos del software. Se trata de tarjetas de papel en las cuales el cliente 

describe brevemente las características que el sistema debe poseer, sean requisitos funcionales o no 

funcionales. Se determinó la existencia de 18 historias de usuarios, que se pueden apreciar en la tabla 

2. 

Requisitos no funcionales del software: 

Interfaces de usuario: Diseño sencillo, moderno y fácil de usar. Se respetó el manual de identidad 

visual de la organización ya que predominan los colores blanco, azul, gris y rojo. El contenido será 

mostrado de manera comprensible y fácil de leer. 

Usabilidad: incluye el tipo de usuario final y en este caso se puede plantear que la aplicación será 

manipulada por el cliente que en este caso son los especialistas del Centro de Datos de la Universidad 

de Granma y el Departamento de Redes. 

Tipo de Aplicación Informática: aplicación web. Finalidad: aplicación web del Centro de Datos de la 

Universidad de Granma, donde dicho departamento, podrá gestionar la información del servicio de 

autenticación de usuarios generada a través de un servidor RADIUS. 
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Seguridad: Al desplegarse el sistema en el servidor web, debería garantizarse la seguridad física de 

los archivos y la base de datos, definiendo los permisos adecuados. El sistema debería proporcionar 

seguridad y control de acceso para las funciones basadas en permisos de usuario. Los datos de usuario 

residen en la base de datos con la contraseña encriptada. En la administración, el contenido a 

mostrarse y las opciones disponibles dependerán de los privilegios del usuario. De este modo, solo 

usuarios administradores pueden Gestionar Usuarios. Este sitio solo es visible desde cualquiera de 

las redes de la Universidad de Granma o de la red Universitaria Nacional RedUniv, no es visible 

desde redes públicas. 

Confidencialidad: La gestión de la información estará protegida contra accesos no autorizados 

utilizando mecanismos de autenticación y autorización. La autenticación consistirá en suministrar un 

nombre de usuario y una contraseña que debe ser de conocimiento exclusivo de la persona que se 

autentica. 

Disponibilidad: El sistema puede ser utilizado a través de la red, solo por el personal autorizado, 

hospedado en un servidor web. 

Eficiencia: El sistema deberá ser rápido ante las solicitudes de los usuarios, pero dependerá de la 

velocidad de la conexión a través de la que se accede, de las condiciones tecnológicas del hosting y 

otros. 

Restricciones de diseño: para ello se emplearon varias tecnologías como los framework CodeIgniter 

y bootstrap para el desarrollo de aplicaciones web basadas en PHP. Esta aplicación se desarrolló para 

funcionar en un servidor web Apache con un gestor de bases de datos MySQL. 

Requerimientos mínimos de software: La tabla 1 muestra los requerimientos mínimos y los 

recomendados, los cuales fueron desarrollados a partir de los sistemas de control de versiones 

existentes en el centro de datos de la UdG. 

Mínimos Recomendados 

PHP Versión 5 PHP versión 7 

MySQL (MariaDB), versión 10 MySQL (MariaDB), versión 10.4 

Apache o Nginx con el módulo 

mod_rewrite activado, versión 2.2 

Apache o Nginx con el módulo 

mod_rewrite activado, versión 2.4 

Tabla 1. Requedimientos mínimos y recomendados para la aplicación web desarrollada. 

Fase de planificación: Los principales objetivos de esta fase consistieron en fijar la prioridad de cada 

una de las historias de usuario por parte del cliente, estimar el esfuerzo total necesario para su 
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implementación a criterio de los desarrolladores y establecer, de conjunto, el contenido y fechas de 

las entregas del sistema. Una entrega debería obtenerse en no más de 3 meses. Esta fase duró unos 

pocos días.  

Estimación de esfuerzo por historia de usuario: Para el desarrollo de la aplicación propuesta fue 

necesario realizar una estimación del esfuerzo para cada una de las historias de usuario identificadas, 

la cual permitió tener una medida real de la velocidad de progreso del proyecto, y ofrece una guía 

razonable a la cual ajustarse. (Tabla 2). Se aprecia claramente  que la historia de usuarios que mayor 

costo o esfuerzo implica es la de importar datos desde ficheros de texto (5). 

Nro Historia de Usuario Prioridad Riesgo Esfuerzo Iteracción 

1 Autenticar usuario Media Bajo 0.1 1 

2 Cerrar sesión Alta Bajo 0.1 1 

3 Gestionar usuarios del sistema Media Bajo 0.3 1 

4 Cambiar contraseña Baja Bajo 0.1 1 

5 Importar datos desde ficheros de texto Alta Alto 0.5 1 

6 Visualizar usuarios conectados por WiFi Alta Alto 0.4 2 

7 Visualizar usuarios conectados por accesos 

remotos 

Alta Alto 0.4 2 

8 Visualizar todas las conexiones Alta Alto 0.4 2 

9 Total de conexiones Alta Medio 0.3 2 

10 Visualizar usuarios de manera duplicada Alta Alto 0.4 2 

11 Errores de conexión Alta Medio 0.3 3 

12 Usuarios con mayor tiempo de conexión Alta Medio 0.3 3 

13 Ultima conexión Alta Medio 0.3 3 

14 Gráfico del tiempo de conexión por WiFi Alta Alto 0.4 3 

15 Grafico del tráfico de datos. Alta Alto 0.4 3 

16 Exportar reporte de conexiones por WiFi Alta Alto 0.3 4 

17 Exportar reporte de conexiones por accesos 

remotos 

Alta Alto 0.3 4 

18 Exportar reporte de conexiones. Alta Alto 0.3 4 

Tabla 2. Estimación de esfuerzo por historia de usuario. 

Plan de duración de las iteraciones: tuvo como objetivo definir el número de entregas o releases que 

se realizarán en el transcurso del proyecto y las iteraciones que se requieren para desarrollar cada una. 

El cliente se encarga de decidir cuáles historias de usuario comprende la primera entrega según sus 

prioridades para darle valor a su negocio y que por tanto justifique su ejecución y así sucesivamente 

para las demás. De acuerdo a lo mencionado anteriormente se decidió realizar dicha planificación en 

cuatro iteraciones, las cuales se detallan a continuación en la Tabla 3. 

Release Orden de la UH a implementar Duración total 

1 1, 2, 3, 4, 5 2 semanas y un día 
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2 6, 7, 8, 9, 10 3 semanas y 4 días 

3 11, 12, 13, 14, 15 3 semanas y 2 días 

4 15, 17, 18 1 semana y 4 días 

Tabla 3. Plan de duración de las iteraciones. 

El sistema fue diseñado para facilitar la gestión de la información generada por el servidor RADIUS 

en el Centro de Datos de la Universidad de Granma, de forma dinámica y agradable al usuario. Para 

el diseño de la aplicación se realize una maqueta de una estructura que debía presentar una cabecera 

en la parte superior para mostrar el nombre del sistema y el enlace de cierre de sesión; además, debería 

existir un panel izquierdo con un menú para el acceso a las diferentes funcionalidades. En el área 

central se muestrarían los elementos visuales de la historia de usuario en ejecución, ya sean gráficos, 

tablas e imágenes. (Figura 1) 

 

Figura 1. Diseño básico de la interfaz principal del sistema. 

La base de datos se diseño de manera que estuviera compuesta por 9 tablas y normalizada en tercera 

forma normal, los nombres de tablas y campos se escriben en minúscula, idioma inglés, y se usa guión 

bajo para separar las palabras en caso necesario. Las claves primarias por lo general se nombrarán id, 

y los nombres de los campos claves foráneas se forman por el nombre de la tabla de referencia con el 

sufijo id. En la Figura 2 se muestra el diseño de la base de datos. 



Revista Sinapsis. Vol 1, Nro 19, junio de 2021  | ISSN 1390 – 9770 

https://revistas.itsup.edu.ec/sinapsis 

Arquitectura del sistema. 

La arquitectura del sistema se basa fundamentalmente en el patrón MVC soportado por el framework 

CodeIgniter. El usuario envía una petición al Controlador, y este le solicita al Modelo los datos; el 

modelo le devuelve los datos al controlador, el cual selecciona una vista; se devuelve la vista 

seleccionada al controlador y este devuelve una vista al usuario que carga los datos del modelo 

seleccionado. 

Patrones de diseño y arquitectura. 

Como patrón de arquitectura se utilizó MVC que permite una gran separación entre la lógica y la 

presentación. Un patrón de diseño es una abstracción de una solución en un nivel alto, y solucionan 

problemas que existen en muchos niveles de abstracción. Uno de los patrones más conocidos son los 

patrones GRASP (Patrones Generales de Software para Asignar Responsabilidades) que describen 

los principios fundamentales de la asignación de responsabilidades a objetos. El patrón Experto se 

utiliza con frecuencia en la asignación de responsabilidades; es un principio de guía básico que se 

utiliza continuamente en el diseño de objetos. Expresa la intuición común de que los objetos hacen 

las cosas relacionadas con la información que tienen. El patrón Alta cohesión es un principio 

evaluativo que aplica un diseñador mientras evalúa todas las decisiones de diseño. Indica la relación 

que existe entre los elementos de un mismo módulo. Es la medida de la relación funcional de los 

elementos de un módulo. El objetivo es organizar estos elementos de manera que los que tengan una 

mayor relación a la hora de realizar una tarea pertenezcan al mismo módulo, y los elementos no 

relacionados, se encuentren en módulos separados. El patrón Bajo acoplamiento impulsa la 

asignación de responsabilidades de manera que su localización no incremente el acoplamiento hasta 

un nivel que nos lleve a los resultados negativos que puede producir un acoplamiento alto. Es el grado 

de interdependencia entre los módulos. Un buen diseño se caracteriza por un acoplamiento mínimo, 

es decir, unos módulos tan independientes los unos de los otros como sea posible (Giraldo, Acevedo, 

y Moreno, 2011). 

Codificación. 

En la implementación de las Historias de Usuario se utiliza el lenguaje de programación web PHP5 

el cual es un lenguaje del lado del servidor, con el framework de desarrollo CodeIgniter y el gestor 

de base de datos MySQL. Se hizo necesario un estándar de codificación adaptable al cambio, legible 

y entendible, es por ello que para realizarlo se tuvo en cuenta el estándar de codificación de 

CodeIgniter. 
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Estándares de codificación. 

Un estándar de codificación completo comprende todos los aspectos de la generación de código. Si 

bien los programadores deben implementar un estándar de forma prudente, este debe tender siempre 

a lo práctico. Un código fuente completo debe reflejar un estilo armonioso, como si un único 

programador hubiera escrito todo el código de una sola vez. Al comenzar un proyecto de software, 

se debe establecer un estándar de codificación para asegurarse de que todos los programadores del 

proyecto trabajen de forma coordinada (Lizard, 2012). El framework CodeIgniter sigue una serie de 

estándares que serán respetados, sin embargo los que aquí se detallan son los adoptados por el 

programador al escribir nuevo código sobre la estructura base. 

 

Figura 2 Diseño de la base de datos. 

Nomenclatura de Clases y Métodos: los nombres de clases comienzan con una letra mayúscula. 

Varias palabras se separan con un guión de subrayado y no usar Camel Case. Todos los otros métodos 

de clase se escribirán completamente en minúsculas y su nombre debería indicar claramente su 

función. Se evita los nombres demasiado largos y detallados. Las funcionalidades relacionadas se 
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agruparán en clases, siempre respetando el patrón MVC, de modo que se escriba lo relacionado al 

acceso a base de datos en los modelos, el HTML en las vistas y la lógica de negocio en los 

controladores. 

Nombres de variables: la directriz para el nombramiento de variables es muy similar al usado para 

métodos de clase. Concretamente, las variables deben contener solamente letras minúsculas, usar 

guiones de subrayado como separadores y tener un nombre que razonablemente indique su propósito 

y contenido. Se escribirá una sentencia por línea. 

Pruebas de software. 

Se realizaron pruebas de dos tipos: de aceptación y unitarias. Las pruebas de aceptación fueron 

creadas conjuntamente con el cliente y deben reflejar las necesidades funcionales de este. Las 

unitarias son realizadas por el programador para verificar que todos los métodos de las clases 

funcionan correctamente. A una historia de usuario se le aplican tantas pruebas como sean necesarias 

para garantizar su correcta implementación; hasta que no pase sus pruebas, la historia de usuario no 

es aceptada. La Tabla 3 muestra el caso de prueba de aceptación realizada a la historia de usuario 

“Importar datos desde ficheros de texto.” En el Anexo 3 se pueden consultar el resto de los casos de 

pruebas de aceptación. 

Caso de prueba de aceptación 

Número de caso de prueba: 13 Número de historia de usuario: 5 

Nombre de la prueba: verificar que los datos se importaron correctamente. 

Descripción de la Prueba: El usuario accede a cualquier reporte del sistema, 

y comprueba que los datos existen en la base de datos. 

Condiciones de Ejecución: El usuario debe estar autenticado. 

Condiciones de Ejecución: El usuario debe estar autenticado.Entrada / Pasos 

de ejecución: 

 El usuario selecciona la opción del menú “Reporte de conexiones por 

usuario”. 

 El sistema muestra el listado con los datos del reporte. 

 El usuario comprueba que el reporte contiene los datos que han sido 

importado 

Resultado Esperado: El reporte contiene los datos importados de los ficheros 

de texto. 

Evaluación de la Prueba: Satisfactorias 

Tabla 3 Prueba de aceptación “Verificar que los datos se importaron correctamente” 

Los casos de pruebas de aceptación definidos, fueron ejecutados de conjunto con el cliente por cada 

iteración, lo que permitió probar el sistema desde el punto de vista del usuario. El siguiente gráfico 
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(4), muestra los resultados, diferenciándolos entre los casos exitosos y los que fallaron, donde se 

observa una clara tendencia hacia el aumento de los casos de éxito. 

Resultados y discusión. 

La implementación del producto informático generado a partir de esta investigación beneficia a la 

entidad, pues se mejora el proceso de gestión del servicio de autenticación de usuarios a través de un 

servidor RADIUS de las redes WIFI y PAP. Con el uso de la aplicación se facilita el monitoreo de 

dicho proceso, invirtiendo un tiempo considerablemente menor, lo que significa mayor agilidad en el 

trabajo y la reducción de las posibilidades de cometer errores durante la manipulación de los datos. 

 

Figura 4 Resultados de las pruebas de aceptación al final de cada iteración. 

Detallando lo antes mencionado, se puede plantear que el nuevo software conduce a una mayor 

estabilidad del servicio de autenticación, pues a partir del momento de la puesta en marcha del 

sistema, se tiene un control permanente del normal funcionamiento del RADIUS, lo cuan conduce de 

manera indudable a que mejore la estabilidad del mismo, al facilitar la reducción a valores mínimos 

de tiempos de respuesta, ante interrupciones no planificadas. Se tiene un mejor control sobre el 

empleo que dan los usuarios a los accesos a la red a través de terminales remotas o dispositivos 

móviles, pues se pueden conocer parámetros, como tiempo de conexión, tráfico generado, intentos de 

conexiones fallidas, entre otros; que anteriormente no era posible determinar, a partir del momento 

en que se implementó esta herramienta, es posible generar con extrema facilidad informes con 

formatos compatibles con Excel o documentos portables (pdf) a partir de la información organizada, 

y con toda la información que genera la nueva plataforma, se condiciona una adecuada planificación 

sobre las necesidades de crecimiento tanto mediatas inmediatas de los servicios de accesos remotos 

y acceso por redes inalámbrica desde dispositivos portátiles. 
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Conclusiones. 

 El Departamento de Redes de la Universidad de Granma cuenta actualmente con un sistema 

informático (FreeRadiusLog) que favorece los procesos de chequeo y seguimiento del servicio de 

autenticación de los usuarios que acceden tanto por las redes inalámbricas como a través del 

servicio de accesos remotos mediante líneas conmutadas. 

 Esta herramienta permitirá por un lado, un mejor control del empleo que se le da a los servicios de 

accesos remotos y conexiones inalámbricas por parte de los usuarios, pues facilitará conocer con 

certeza detalles estadísticos importantes relacionados con el uso real que dan los éstos a los 

servicios antes mencionados, y por otro facilitará la emisión de informes relacionados con los 

usuarios o el servicio. 

 Este sistema garantizará una mejor calidad del servicio, pues al tenerse una aplicación capaz de 

monitorear el funcionamiento del mismo, resultará inevitable que mejoren tanto la estabilidad 

como la eficiencia del servicio prestado. 
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