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Resumen.
En este trabajo se describen tanto los diferentes pasos que se siguieron como las aplicaciones que se
seleccionaron y emplearon para la implementacion del sistema de gestion de la red, primero en
Universidad de Granma, y luego en el Instituto Tecnoldgico Superior “Portoviejo” (ITSUP),
empleando para ello software libre, también tiene el proposito de demostrar la factibilidad de la
implementacion de un sistema de gestion en cualquier institucion. Actualmente, como resultado de
este trabajo, Tanto la Universidad de Granma como en ITSUP, cuentan con un sistema para
monitorear la red que ha contribuido a la disminucion significativa de los tiempos de interrupciones
por fallas en los servicios, deteccion de ataques, intrusos y programas malignos en la red y una
optimizacion en el empleo de las Tecnologias de la Informacion, sobre todo, en el uso de los canales
de transmision de datos. Se demuestra que aunque a primera vista, un sistema de gestion puede
resultar costoso, la inversion puede reducirse notablemente, empleando software libre, pues existe
una amplisima gama de aplicaciones muy eficaces y completas, que se pueden utilizar sin pagar por

su empleo, modificacion o distribucion.
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Abstract.

This work describes the steps followed and the applications that were selected and applied for the
implementation of the network management system, first at the University of Granma and then at the
ITSUP, using free software, is also intended to demonstrate the feasibility of implementing a
management system in any institution. Currently, as a result of this work, both the University of
Granma and ITSUP, have a system to monitor the network that has contributed to a significant
decrease in interruption times due to service failure, detection of attacks, intruders and programs
malignancies in the network and an optimization in the use of Information Technologies, especially
in the use of data transmission channels. It is shown that, although at first glance, a management
system can be expensive, investment can be significantly reduced, using free software, since there is
a very wide range of very efficient and complete applications that can be used without paying for

their use, modification or distribution.

Key words: Network Management, Network Management Systems, Network Monitoring, Network

Management Models.
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Introduccion

Autores como Marrero y Herndndez (2016), sefialan que la importancia adquirida por las tecnologias
de la informacion para el crecimiento y desarrollo de las organizaciones ha impulsado la evolucién
del concepto de gestion de infraestructuras al concepto de implantacién de procesos para la gestion
de servicios de estas tecnologias; con respecto a esto, otros autores, son del criterio que en el mundo
actual, las organizaciones dependen cada vez mas de las TI, con el propésito de apoyar los procesos
que en ellas se desarrollan y cumplir con las necesidades de los clientes, por ello, los servicios de Tl
estan siendo cada vez més utilizados para apoyar y automatizar las actividades de una organizacion,
con el fin de conseguir aumentar la competitividad de ésta y mejorar su funcionamiento a través de la
generacion de valores y la reduccidn de costes. De esta manera, un correcto funcionamiento de estos
servicios es fundamental para la organizacién y por esta razon, es preciso llevar a cabo una adecuada

gestion de los mismos. (Pastor, 2015).

Los principales problemas relacionados con la expansion de las redes son la gestion de su correcto
funcionamiento dia a dia y la planificacion estratégica de su crecimiento. De hecho se estima que méas
del 70 % del coste de una red corporativa se atribuye a su gestion y operacion. Por todo ello, la gestion
de redes, como conjunto de actividades dedicadas al control y vigilancia de recursos de
telecomunicacion, se ha convertido en un aspecto de enorme importancia en el mundo de las

telecomunicaciones. (Pérez, 2013)

Desafortunadamente, en la actualidad, el procedimiento de gestién y monitoreo de redes, resulta una

actividad que se descuida con frecuencia, sobre todo en entidades medianas y pequefas.

La Universidad de Granma (UdG), ubicada en la provincia que lleva este mismo nombre, abarca desde
hace algunos afios toda la regidn, pues tiene presencia en cada uno de los municipios que forman la
provincia, de ahi que su red de ordenadores, sea una de las mas grandes a nivel provincial, tanto en
extension como en cantidad de ordenadores y servicios y llegue a todas las extensiones, sedes y
dependencias de la institucion. La red y sus servicios comenzaron a funcionar en diciembre de 1996,
sin embargo, no fue hasta el 2005, que se comenzaron a implementar algunas herramientas para
monitorear el funcionamiento de la red pues antes de esta fecha no existian sistemas que garantizaran
tanto la calidad y estabilidad de los servicios suministrados como la seguridad de la informacion que
en sus servidores se almacenaba. Por su parte, el ITSUP, es una entidad ubicada en Portoviejo,
Provincia de Manabi, el cual tiene ya mas de 20 afios de fundado, funciona como unidad educativa
durante las mafianas y parte de la tarde, mientras que durante las noches, se desempefia como instituto.
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Partiendo de lo antes expuesto, puede sefialarse como problema existente, la carencia de un sistema
de gestion que permita tener una vision global del estado de la red de las instituciones antes sefialadas
(UdG e ITSUP), y conocer en tiempo real o diferido, la situacidn de los servicios de sus principales
nodos o centros de datos, su infraestructura y seguridad, el estado de los enlaces y equipos que
componen la estructura fundamental de la red y la disponibilidad de los servicios brindados.

Esta investigacion tuvo como objetivo, implementar un sistema de gestion y monitoreo para la red de
la Universidad de Granma. Luego, la experiencia acumulada, se utiliz6 con la misma finalidad para
el ITSUP.

Se establecieron como objetivos especificos:

e Seleccionar un modelo de gestién adecuado para la red de la Universidad de Granma.
e Implementar las herramientas de gestién que complementen el modelo.

e Demostrar la factibilidad del uso de herramientas de gestion basadas en software libre.

Se definieron, como objeto de estudio la gestion de redes y como campo de accion los modelos de

referencia y herramientas de gestion de redes que se emplean actualmente a nivel internacional.

Materiales y métodos.

El proceso de implementacion del sistema de gestion de redes de la Universidad de Granma, comenzo
en 2005, y se caracterizaba por el empleo de herramientas aisladas, como el MRTG vy el Nagios, sin
embargo, no fue hasta 2012 que la gestion de la red en la mencionada entidad, comenzé a disefiarse
como un sistema organizado e integrador, basado en la aplicacién de modelos respaldados por normas
internacionales, para lo cual se establecieron pautas en la seleccion de las herramientas o software a
emplear y cuyo perfeccionamiento, mejoras, actualizaciones e introduccion de nuevas aplicaciones se

ha extendido hasta la fecha actual.

Por otra parte, en el ITSUP la situacion era similar, y hasta el afio 2015, no existia en este instituto un
sistema que permitiera gestionar y monitorear la red, el cual se implementé de acuerdo a la experiencia
acumulada en la Universidad de Granma, a partir de los convenios de trabajo y colaboracion existente

entre ambas entidades.

Esta investigacion cont6 de varias etapas: Revision del estado del arte sobre los procesos de gestion
de red, eleccion del modelo de gestion a seguir, la eleccion de las herramientas para implementar el

modelo y la implementacion de éstas.
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Modelos de gestion de redes.

Los modelos de gestion se ocupan de normalizar la informacién gestionada, y el modo en que se
deben llevar a cabo las comunicaciones en cuanto a protocolo y servicios de gestion, con el propdésito
de conseguir interoperabilidad entre gestor y agentes. (Pérez, 2013). En este sentido es preciso
destacar que los modelos solo definen qué se puede gestionar y como se puede hacer. (Marrero &
Hernandez, 2016). Por otra parte, hay que sefialar que para cada problema en cuestién, puede existir
méas de un modelo a aplicar, por lo que es importante conocer el &mbito de actuacion en la
organizacion, ademas resulta imprescindible el comprometimiento e implicacion absolutos de la
direccion de la entidad con el proceso, de manera tal que se logre una implantacion en toda la

organizacion y no solo en las areas claves de ésta. (Ibafiez, 2012)

Los modelos de referencia constituyen marcos conceptuales introducidos con la finalidad de organizar
las tareas y funciones que forman parte de la gestion de redes y proveen numerosos beneficios a las
organizaciones, entre los que se destacan competitividad, eficiencia en infraestructura de Tl y un
alineamiento de estas tecnologias que contempla las metas de la organizacion en la que se

implementan. (Clemm, 2007)

Seleccion del modelo para el sistema de gestion de la red.

Durante el desarrollo del proyecto, se analizaron varios modelos de gestion tales como el modelo
TMN (Telecommunications Management Network), FCAPS (Fault, Configuration, Accounting,
Performance and Security, modelo de la ISO para la interconexion de sistemas abiertos), eTOM
(modelo de gestion que se inicié en el TeleManagement Forum en el 2001), COBIT (desarrollado por
la Asociacion de Auditoria y Control de Sistemas de Informacion o Information Systems Audit and
Control Association, ISACA) e ITIL (Information Technology Infrastructure Library o Libreria de
Infraestructura de Tecnologias de Informacion, conjunto de buenas practicas de gestion de servicios,
desarrollado por el “Office of Government Commerce” del Reino Unido y aceptado en todo el mundo

como estandar de facto).

Luego de valorar las ventajas, desventajas, complejidad para su implementacién y caracteristicas que
ofrecia cada uno de los modelos, se optd por emplear el FCAPS, por sus facilidades para establecer
de manera sencilla, rapida y eficiente los diferentes procesos necesarios para implementar un
adecuado sistema de gestion de red. Este modelo, constituye uno de los que tiene mayor aceptacion y
uso. (Gomez & Gonzélez, 2013)
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Como se ha mencionado, FCAPS, es el modelo de gestion recomendado por la ISO (International
Organization for Standardization) para la interconexion de sistemas abiertos, y expresa cinco
categorias en las que el modelo divide las funciones de la gestion de redes: fallos, configuracion,
contabilidad, desempefio y seguridad: (Ding, 2009), (1SO, 1997), (Gémez & Gonzalez, 2013).

Seleccion e implementacion de las herramientas de gestion.
Para la seleccion de las herramientas a utilizar, se establecieron cuatro requisitos especificos, que todo

el software seleccionado deberia cumplir incondicionalmente:

e Herramientas basadas Software libre y c6digo abierto.

e Todas las aplicaciones deberian tener una Interface Web.

e Preferencia por software disefiado para sistemas operativos de tipo Linux.

e EIl software seleccionado deberian contar con un amplio respaldo bibliografico, una extensa

experiencia en su utilizacion y aplicacion.

Luego siguieron varios afios de ensayos, pruebas, actualizaciones, tentativas y seleccion de sistemas,
de hecho se trata de un proceso que esta en constante perfeccionamiento y evolucion. Cabe sefialar
que siempre se parti6 de criterios de “monitorear todo lo que fuera monitoreable”, pues en el campo
de las redes, es imposible predecir qué tipo de informacion puede ser Util, necesaria o decisiva en una
situacion determinada, asi en la actualidad, se ha logrado chequear en todo momento, desde el tamafio
de las colas de correos en los servidores de email, el nivel de actualizacion de los sistemas antivirus,

el espacio en sus discos, hasta la entrada y autenticacion de usuarios en éstos.

Resultados y discusion.

En latabla 1, se muestran las aplicaciones que han sido seleccionadas y se emplean en este momento,
asociadas con la categoria del proceso de gestion de la red de acuerdo al modelo FCAPS, con un

resumen de su funcién o empleo.

Categorias Software o Aplicacion | Funcién (resumida)
empleado
Gestion de la | NetDot Documentacion de la red, gestion de inventarios y
configuracion activos, etc.
Bacula Gestion de los resguardos de las configuraciones
Nagios Registros de topologia dindmicos
OCS Inventory Gestién de Inventarios.
Rancid Control de versiones y configuraciones en routers y
switchs
Gestion  de | Nagios Este software es capaz de detectar servicios detenidos e
Fallos intentar arrancar el mismo, notificando el evento.
LightSquid Herramienta para analizar en tiempo diferido, el acceso
a internet por parte de los usuarios de la UdG
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Gestion  de | SARG Similar al anterior.
los registros y | SQStat Herramienta para analizar en tiempo real, el acceso a
contabilidad internet por parte de los usuarios de la UdG

FreeSA Similar al LightSquid y SARG.

Webalizer Similar al LightSquid, SARG y FreeSA, pero mas

orientado a resimenes estadisticos generales que al
analisis por usuario.

Sendmail Analyzer Anadlisis del comportamiento del trafico de correos y
todos lo relacionado con éste.
OCS Inventory Inventarios de los activos de TI.
Gestién  del | MRTG Herramientas muy usadas en la gestion del trafico y el
desempefio Cacti rendimiento. Utilizado para tener una idea rpida del

comportamiento del ancho de banda en las diferentes
interfaces de los dispositivos de la red, canales de
enlaces, interfaces de red en los servidores, etc. El Cacti
es similar al MRTG, pero mas moderno y configurable.
FlowViewer Herramientas similares al NetFlow de Cisco.
NFsen+NFsight+SSHCUre Determinantes tanto para gestionar desempefio por
protocolo de alto nivel, como la seguridad.

SmokePing Magnifico software para monitorear los tiempos de
retardo de la red y los servicios.

LibreNMS Aplicacion para chequear la disponibilidad de los
recursos de la red.

Nagios Completisima herramienta para monitorear

disponibilidad de hardware y servicios.
Gestion  de | NFsen+NFsight+SSHCUre Herramientas similares al NetFlow de Cisco.

Seguridad Flow Viewer Determinantes tanto para gestionar desempefios por

protocolos de alto nivel, como la seguridad.

0OSSIM Sistema de deteccién de intrusos y eventos de
seguridad.

Bacula Muy completo sistema de resguardos.

SmokePing Magnifico software para monitorear los tiempos de
retardo de la red y los servicios.

MRTG Utilizado para tener wuna idea rapida del

Cacti comportamiento del ancho de banda en los diferentes

routers, canales de enlaces, interfaces de red en los
servidores, etc.
Tabla 1. Categorias en el sistema de gestion implementado, asociadas al software que se emplea para su implementacion.

Caracterizacion general de las principales aplicaciones seleccionadas para desarrollar el sistema de
gestion de la red universitaria.

MRTG (Multi Router Transfer Grapher - http://oss.oetiker.ch/mrtg/). Empleado para supervisar en

tiempo real, una gran cantidad de dispositivos, servicios y aplicaciones, principalmente ruteadores y
switchs. (Oetiker, 2012). También se pueden implementar otras funcionalidades utilizando las tablas
MIBS de los diferentes equipos y el protocolo SNMP. Por ejemplo, en esta experiencia se empleo con
mucho éxito tanto en el chequeo del consumo de ancho de banda en las diferentes interfaces de red
de los dispositivos, como en la supervision de las temperaturas y voltajes de routers, switchs y otros;
a modo de ejemplo, en la figura 1 se muestran graficos generados con MRTG, sobre las temperaturas

del local del nodo central de la red de la Universidad y la carga del procesador de su router principal.
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Switch x610 Ambient Temperature Cisco 2911 CPU Load

The statistics were last updated Sunday. 24 July 2016 at 18:35, The statistics were last updated Sunday, 24 July 2016 at 18:35,
at which time 'x610.udg.co.cu' had been up for 8:13:39. at which time 'cisco2911.udg.co.cu' had been up for 5 days, 4:44:23.
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Figura 1. Graficos generados por MRTG. Izquierda: temperaturas promedio del local

donde se encuentran los servidores principales de la UdG. Derecha: Carga del

procesador o CPU del router — Firewall principal.
Esta herramienta también se utiliza para graficar en el transcurso del tiempo, el comportamiento de
las colas en los servidores de correos, la cantidad de mensajes rechazados, la cantidad de correos
contaminados con virus y aquellos clasificados como SPAM. Actualmente se esta tratando de
reemplazar el MRTG por el Cacti, sin embargo, el grupo de especialistas de la red, afirman que aunque
el segundo tiene mejor aspecto grafico, y mayores facilidades para agregar dispositivos, MRTG es
maés facil y simple de utilizar, pues no requiere contrasefias ni procesos de autenticacién para

visualizar la informacion que genera.

NFSEN, NFSight y SSHCure. (http://nfsen.sourceforge.net/). Se trata de un sensor para NetFlow. De

acuerdo a su sitio web oficial, constituye de una interfaz grafica basada en web para las herramientas
Netflow de Cisco y Nfdump (colector de datos de flujos). Entre sus prestaciones mas sobresalientes
se encuentran (Haag, N.A), la visualizacién de los datos de NetFlow: flujos, paquetes y bytes
utilizando RRD, navegacion simple a través de la web y datos de NetFlow, procesamiento y filtrado
de datos netflow por periodos de tiempo, creacion secuencias histdricas, asi como perfiles continuos,
sistema condicional para el establecimiento de avisos o alertas y la capacidad para la instalacion de

plugins que aumenten sus potencialidades y facilidades.

Gracias a esta poderosa herramienta, se puede conocer de manera real o diferida, datos especificos
sobre el trafico generado desde o hacia un host, servicio, puerto o protocolo determinado. También
constituye una herramienta de seguridad, pues podria permitir al personal encargado investigar, (por
solo citar un ejemplo), si ha tenido lugar algun tipo de tréfico desde una direccion IP, para un

protocolo y un destino determinados.

El grafico 2, muestra el ancho de banda consumido por los usuarios navegando en redes publicas
(Internet), a través de los dos proveedores de servicios con que cuenta la UdG (InfoCom y RedUniv).

Cabe mencionar que las curvas muestran valores relativamente bajos debido a que el momento en
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que se tomo esta imagen la entidad est& cerrada por estar todo su personal de vacaciones y son muy
pocos los usuarios que utilizan los servicios de la red, por lo que el trafico que se consume, es minimo.
En el esquema se aprecian 3 curvas: una roja para el ancho de banda que se consume a través del
proveedor RedUniv, otra verde representando el consumido a través de InfoCom y una curva azul que

representa el ancho de banda total.
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Gréfico 2. Ancho de banda consumido por la Universidad de Granma en acceso a redes publicas.

Es importante mencionar que este software posee ademas un rapido y poderoso motor de filtros, que
permite que todos los flujos sean depurados antes de que se traten con posterioridad. (Haag, N.A).
Tan poderosos resultan los filtros, que podrian considerarse un pseudolenguaje que permite obtener
informacion aun mas detallada de los diferentes flujos que representa. Ejemplo de ello lo constituye
el propio grafico 2, el cual es generado filtrando todos los flujos con la condicion de que no provengan
de redes cubanas universitarias y cuya entrada de datos sea a través de las interfaces de conexion para
el enlace con los proveedores de servicios y los puertos de origen de los datos de los flujos sean el 80
0 el 443.

A esta poderosa herramienta, se le han instalado plugins como el SSHcure, que muestra procesos de
reconocimientos hechos a la red en busca de servicios SSH abiertos, en periodos previos de 24 horas

0 mas. Otro “plugin” que ha resultado extremadamente util en el proceso de gestion de la red

Implementacion de un Sistema de Gestion de Red.
www.itsup.edu.ec/myjournal


http://www.itsup.edu.ec/myjournal

ISSN 1390 - 9770
Rev. SINAPSIS, Ediciéon N° 11, Vol. 2, Diciembre 2017

universitaria, lo constituye el NFSight. (https://sourceforge.net/p/nfsight/home/Nfsight/). Es

conocido que la deteccion de procesos de reconocimiento o “scaneos” hechos a los servicios y activos
de una red, es fundamental para tener una idea de posibles ataques y del estado general del sistema,
pero se requiere de un conjunto de complejas herramientas para recoger, procesar, y representar los
datos, de manera practica y eficiente. NFSight brinda una solucion flexible y practica para la
visualizacidn de la actividad de la red, y suministra de manera rapida y grafica puntos de vista sobre
el estado de los activos de ésta, ademas construye flujos bidireccionales y los aprovecha para la
deteccion e identificacion de actividad cliente/servidor y la deteccidon de intentos de intrusion.
(Berthier et al., 2010).

La Figura 3, muestra como el host con direccion IP 5.254.66.144, ha estado realizando un
reconocimiento de la red, en busca de servidores web, en el periodo de tiempo comprendido entre las
13:20 y las 16:30 horas del dia 24 de julio de 2016, apreciandose, por el color de los puntos, que no
obtuvo ninguna respuesta por parte de los servidores de la red de la entidad tratada, por lo tanto, no

hay posibilidad de que se haya comprometido la seguridad de los sistemas.

N[slght 1PNet. 00000 Port Time. | 201607241635 Scale. minute V| Location/Type: | external / af v {7 Load data
Togghe hatare
Service activity detected between 13:15 and 16:35 on Jul 24th: o« prevoss 3 houns |
[7 sgor—s Service Prts Fiow Mt Bym Pow S TN AW ARBRB PEARNTITINATARTE R TIAIOR O
1034 94 67 Uoo/BNES | - Tm e lexim 2]
1 533382 E3413 - u 2 2« u 3
1393319282 v/ 83413 . (R R SN A
$ 2 72101 ' 3123.”‘7_77___[__849”’_“ . — N |
S 58 76101 $3413 - v w8
s185 154172 L - e wiaxiniz
$384 66348 T M0 vscancmax v e SN S EOECHEE
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10.725.59¢. 10 5 Activity for 5.254.66.144 TCP/80 on 2016-07-24 16:2* =
10. 35304 2 U 14
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14162266 13 P/EIENE 161348 .08, 46 BR8: 23021 W ICH 280, 4. 83, 22:00 1E1 | a N
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Figura 3. Interfaz de NFSigh que muestra la actividad de la red desde hosts externos, en un rango de tiempo determinado.

Nagios. (http://www.nagios.org). Una de las principales utilidades para gestionar la red de la UdG.

Segun su equipo de desarrollo, se trata de una aplicacion libre y de cddigo abierto, muy ampliamente
utilizada, capaz de vigilar tanto equipos o hardware como y servicios o software, cuenta con una

interfaz web para la monitorizacion y manejo y chequea tanto servicios de red (SMTP, POP3, HTTP,
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SNMP, etc) como recursos de hardware en ordenadores o dispositivos (carga del procesador, uso de
los discos, memoria, estado de los puertos, etc). Es independiente al sistema operativo, brinda la
posibilidad de monitorizacion remota mediante taneles SSL cifrados o SSH o utilizando el servicio
NRPE. La cantidad de plugins existentes es enorme, de hecho, se puede plantear que existen plugins
para monitorear casi, cualquier proceso. Ofrece varias maneras de informar la ocurrencia de fallas de
servicios o hosts: por teléfono, SMS, mensajeria instantanea, pager o email. Otro aspecto importante
del Nagios es la posibilidad de restablecer un servicio, después de detectada una falla, e informar al

administrador. (Nagios_Development_Team, 2013)

Cuando se proyectd la instalacion del Nagios como parte del sistema de gestion, se establecieron
parametros comunes a monitorear en los principales hosts que alojaban servicios en la entidad:
espacio disponible los dispositivos de almacenamiento, particiones y archivos de intercambio; carga
de trabajo en cada host, uso del procesador, usuarios conectados por SSH, total de procesos en

ejecucion, estado de la sincronia con los servidores de tiempo de la UdG, etc. (figura 4)

Host *# Service * 4 Status * & Last Check *#% Duration *# Attempt * % Status Information
mail m 1 Partition '7 OK 26-07-2018 10:18:24 0d 22h 58m 145 4 DISK OK - free space: [ 17624 MB (92% inode=00%):
) /boot Partifion -= Ok 25-07-2018 10:17:18 0d 22h 57m 225 14 DISK OK - free space: /boot 4515 MB (97% inode=00%):.
fhome Partition -= Ok 25-07-2018 10-17-18 0d 22h 57m 225 14 DISK OK - fre: me 16845 MB (80° ode=08%)
fopt Psrtition ? OK 25-07-2016 10:18:57 0d 23h Om 413 14 DISK OK - free space: / 17624 MB (82% inode=86%):
ftmp Partifion '7 OK 25-07-2016 10:18:58 0d 23h Om 40s 14 DISK OK - free space: fimp 38068 MB (28% inode=88%):
{usrflocal Partition '_ OK 256-07-2016 10:18:58 Qd 22h Om 40s 14 DISK OK - free space: fusr 12709 MB (90% inode=04%).
fver Partition '_ OK 25-07-2016 10:18:58 0d 23h Om 40s 14 DISK OK - free space: fvar TE20 MB (82% inode=00%)
_'_' Ok 25-07-2016 10:18:22 0d 22h 58m 18s 14 DISK OK - free space: fvarlog 32150 ME (86% inode=00%)
'_ Ok 25-07-2018 10-18:23 0d 22h 58m 18s 14 DISK OK - free space: isd 17484 MB (82% ¥
poolipostfic Partition j OK 25-07-2016 10-18:23 0d 22h 58m 155 14 DISK OK - free space: 18948 MB (99% )

Bacula-fd Status - OK 25-07-2010 10:18:24 0d 22h 58m 14s 14 PROCS OK: 1 precess with command name 'beculs-fd'
Clamav Update oK 256-07-2018 10:18:24 0d 22h 58m 145 14 ClamAW OK: daily.cvd 21967 (Mon Jul 28 07.06:08 2018) is up to date
Current Load lz‘ OK 25-07-2016 10-18:57 0d 23h Om 413 14 OK - load aversge: 0.03,012,0.13
Current Users OK 25-07-2016 10-17:18 0d 22h 57m 225 14 USERS OK - 0 users currently logged in
HTTP oK 256-07-2018 10:17:23 0d 22h 57m 185 14 HTTF OK: HTTP/1.1 200 OK - 250 bytes in 0.003 second response time
NTP Syncronization OK 25-07-2018 10-17-18 0d 22h 57m 225 14 Synchronized with the server 200 14 53 20 offset -1 045
Postfix Queue E Ok 25-07-2018 10:17:18 0d 22h 57m 225 14 OK: Mail gueue is empty
Running Amavisd OK 256-07-2016 10:18:58 0d 22h 56m 40s 14 PROCSE OK: 3 processes with command name 'amani'
Running Apolicy OK 25-07-2016 10-18:58 0d 23h Om 40s 14 PROCS OK: 1 process with command name "twistd'
Running Clamd oK 256-07-2016 10:18:58 Qd 22h Om 40s 14 PROCS OK: 1 process with command name "clamd’
Running Postfix OK 25-07-2016 10-18:58 0d 22h 55m 40s 14 PROCS OK: 1 process with comman: d name 'mast ter
Running Spamassassin OK 256-07-2018 10:18:23 0d 22h 58m 185 14 PROCS OK: 3 processes with command name 'spamd’
SMTP Ok 25-07-2016 10-18:22 0d 22h 58m 18s 14 SMTP OK - 0.010 sec. response time
SSH OK 25-07-2016 10-18:24 0d 22h 58m 155 14 55H OK - OpenSSH_8 6.1 (protocol 2.0)
Swap Usage lz‘ Ok 25-07-2010 10:18:23 0d 22h 58m 15s 14 SWAP OK - 100% free (8191 MB out of 8101 ME)
Total Processes lz‘ OK 26-07-2018 10:17:18 Qd 22h §7m 225 14 PROCS OK: 190 processes with STATE = REZDT

Figura 4. Diferentes pardmetros chequeados para el host que aloja el sistema de correos entrantes de la UdG.

También se establecieron parametros especificos a chequear en funcion de los servicios que aloja
cada servidor o host, por ejemplo, en la figura 4 se muestran los pardmetros que se vigilan para un
host que hospeda uno de los sistemas de correo entrante: se monitorean, ademas de los parametros
comunes, el estado del cliente del sistema de resguardos, el nivel de actualizacion del antivirus
(Clamav), el tamario de la cola de correos, el estado de procesos propios del sistema de correos como

son el sistema antispam, el antivirus y el programa de transporte de correos.
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El sistema se disefio para que emitiera las alarmas se enviaran tanto por el mensajero instantaneo

local (OpenFire) como por correo electrénico.

En cada servidor existe un grupo de servicios fundamentales que en caso de que estos se detuvieran
por cualquier causa, el Nagios se encarga de intentar ponerlos en funcionamiento nuevamente, por
ejemplo, el Squid en el servidor proxy, el Postfix en los servidores de correos o el Apache en los

servidores web.

Bacula (http://blog.bacula.org/) y Webacula (http://webacula.sourceforge.net/). Bacula es el sistema

instalado en los diferentes centros de datos de institucion encargado de realizar copias de resguardo:
una coleccion de herramientas de respaldo, capaces de cubrir las necesidades de respaldo de equipos
bajo redes IP. Este potente sistema se basa en una arquitectura cliente-servidor que resulta eficaz y
facil de manejar, dada la amplia gama de funciones y caracteristicas que brinda. Se adapta tanto al
uso personal como profesional, para parques de ordenadores muy grandes. Licencia de Software libre
y cbdigo abierto y resulta independiente al Sistema Operativo. (Bacula.org, 2016). Webacula, es la
herramienta que facilita la gestion y empleo de los resguardos de este sistema a través de una interface

web.

El sistema fue configurado de manera que se realizaran resguardos automaticos y diarios de tipo
incremental a todos los servidores existentes en los nodos o centros de datos de la UdG. También se
realizan resguardos diferenciales durante los fines de semanas y resguardos completos, un fin de
semana de cada mes. La gestion y control de este sistema se facilita utilizando el Webacula.

SmokePing (http://oss.oetiker.ch/smokeping/). Disefiado para mantener un registro histérico de los

tiempos de retardo en una red, de hecho, es considerada una de las mejores herramientas existentes
para la visualizacion de éstos y cuenta con un elevado numero de plugins. Posee ademas un sistema
de alertas sumamente configurable y una ventana grafica en tiempo real con el retardo y medidas de
pérdidas de paquetes. No se limita a medir y graficar solo retardos de ICMP, sino también es capaz
de generar gréficos a partir de tiempos de demoras para otros servicios (HTTP, DNS, SMTP, SSH,
LDAP, etc). Otra caracteristica importante de este sistema es que permite definir rangos estadisticos

para generar alarmas enviadas via correo electronico. (Oetiker, 2007).

Este software se configuré enfocado principalmente al chequeo de los tiempos de respuestas en los
enlaces a redes remotas que forman la red de la Universidad de Granma, pero también se configuraron
chequeos a los principales servicios, servidores y dispositivos de red, por ejemplo, la figura 5 describe

los tiempos de respuestas promedios para la interfaz del router del proveedor de servicios principal
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de la UdG para el acceso a redes publicas, brindando de este modo una idea de las condiciones, estado

y nivel de saturacion de ese canal de comunicaciones.

LibreNMS. Sofware basado en el uso del protocolo SNMP, disefiado para descubrir la red y chequear
el hardware de los diferentes dispositivos que la forman. Derivado de Observium y escrito en PHP
como una aplicacion de Web. No solo brinda apoyo a un gran rango de fabricantes de hardware
(Cisco, Linux, FreeBSD, Juniper, rocade, Foundry, HP y muchos maés), sino también a una enorme
variedad de dispositivos: CPU, memoria, sistemas de almacenamiento, trafico de interfaces,

estadisticas de paquetes y errores muy detallados. (Figura 6).

Logged in as Guest

RedUniv Gateway Router
SmokePing Targets:

Last 2 Hours

Seconds

11:09 11:29 11: 40 12:00 12: 20 12: 49 1309 1320 13: 49
median rtt: 13.5 ms avg 13.6 ms max 13.4 ns nin 13.5 ns now 0.0 ms sd 333.7  am/s
packet loss: 0.00 % awvg 0.00 % max 0.00 % nin ©.00 % now
loss color: Ho E1/20 B2/20 WM3/20 W4/z20 B1o/z0 B 1s/20
probe: 20 ICMP Echo Fings (56 Bytes) every 300s end: Mon Jul 25 13:47:03 2016

Figura 5. Tiempos de retardo registrados para el router del principal proveedor de acceso a redes externas.
LibreNMS es capaz de registrar valores de temperaturas, frecuencias de rotacion de los ventiladores,
voltaje, amperaje, electricidad, frecuencia de Sensores, procesos, carga promedio y estadisticas de
tiempo de disponibilidad. Detecta ademas versiones de sistemas operativos y brinda estadisticas
detalladas de las pilas IPv4, Ipv6, TCP y UDP, etc. (NSRC, 2015b).

LightSquid  (http://lightsquid.sourceforge.net/), SARG, (https://sourceforge.net/projects/sarg/)

SQStat  (http://samm.kiev.ua/sgstat/), Webalizer  (http://www.webalizer.org/) 'y  Free-SA

(https://sourceforge.net/projects/free-sa/). Aplicaciones instaladas en los proxys con finalidad de

coleccionar informaciones estadisticas sobre el uso y accesos a redes externas y pablicas a través de
los proxys de la institucion. Funcionan, procesando los registros que generan los estos programas,
especificamente el Squid, a partir de los cuales se crean paginas web con valiosa informacion,
ayudando de este modo a la interpretacion de los registros. Todos poseen un ambiente de trabajo a

Implementacion de un Sistema de Gestion de Red.
www.itsup.edu.ec/myjournal

13


http://www.itsup.edu.ec/myjournal
http://lightsquid.sourceforge.net/
https://sourceforge.net/projects/sarg/
http://samm.kiev.ua/sqstat/
http://www.webalizer.org/
https://sourceforge.net/projects/free-sa/

ISSN 1390 - 9770
Rev. SINAPSIS, Ediciéon N° 11, Vol. 2, Diciembre 2017

través de una interface Web. Mientras que el LightSquid, Sarg, Webalizer y FreeSA, muestran la
informacion indizada de periodos de tiempo anteriores al dia en curso, el SQStat es capaz de mostrar

los accesos a redes externas a través del proxy en tiempo real.

Hoy por hoy, el hardware de todos los dispositivos del centro de datos principal de la red de la UdG,
es monitoreado por medio de este sistema. Por ejemplo, en la figura 6 se aprecia una pequefia fraccion

del reporte para el router principal de la entidad.

, LibreNMS @ Overview B Devices % Pors @9 Hesith B8 Apps & Plugins ‘9 L] A
cisco2911.udg.co.cu —.r-;—o—,—s
Nodo Central. Marti #68. Bayamo, Granma _—

{Overview | (Graphs  @hHesth  #Poms @y VLANs  Msp @ lnventory  [glogs g Alerts g AlertStats o Performance totes o

Cisco 10S Software, €200 Software (C2800-UNIVERSALKG-), Version 15.1(4)M4, RELEASE SOFTWARE (fc1) Technical [ Processors
Support: http:/ /wnw.cisco.com/ tachsupport Copyright (c) 1086-2012 by Cisco Systems, Inc. Compiled Tus 20-Mar-12 18:57
prod_rel_team ot

Comact

¥ 85 8 & & B 3 8

—— oy a8 m ]
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I
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Figura 6. Vista parcial del reporte de los principales componentes de hardware para uno de los ruteadores principales
de la entidad tratada.

OCS Inventory NG. (Open Computer and Software Inventory Next Generation -

http://www.ocsinventory-ng.org/en/). Herramienta basada en software libre y arquitectura cliente -

servidor, atil en la gestion de los registros y contabilidad, pues permite generar un inventario de los
activos de TI en cualquier institucion, recopilando informacion sobre el hardware y software de
equipos existentes en la red que ejecutan el programa de cliente OCS, luego es capaz de visualizar la
informacion colectada través de una interfaz web. Actualmente, todos los activos de IT, de todos los
centros de datos de la red de la UdG y el ITSUP, estan registrados en las bases de datos de esta
aplicacion y se ha logrado configurar el sistema de manera tal que envie alarmas por correo
electronico en caso de cambios de dispositivos de hardware (procesadores, discos duros, memorias,

etc).

Rancid (http://www.shrubbery.net/rancid/) y WebSVN (http://subversion.apache.org/). Rancid se

encarga de mantener un archivo histérico de los cambios en la configuracién y otros componentes de
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los equipos (Cisco, HP, Juniper, Foundry, etc.). Funciona con enrutadores y conmutadores (Switchs)
mediante la automatizacion de la recoleccion y resguardo de los archivos de configuraciones. Entre
las principales funciones de Rancid, se destacan tanto el resguardo de las configuraciones de algunos
equipos de hardware, como las auditorias de los usuarios que accedieron e hicieron cambios en éstos.
(NSRC, 2015a), (Kilmer, N.A).

En estos momentos, se resguarda con ayuda de estas herramientas, las configuraciones de tres
ruteadores Cisco y algunos switch de capa 3 que poseen un 10S muy similar al de Cisco, facilitando
no solo el control de versiones y los procesos de resguardo, sino también el andlisis de la
configuracién actual para la realizacion de cambios y mejoras. Se envian notificaciones por correo

electronico, cuando se detectan cambios en las configuraciones de los diferentes dispositivos.

AlienVault OSSIM. (Open Source Security Information Management — http://www.alienvault.com).

Aunqgue este sistema no forma parte directamente de esta investigacion, si es un componente

importante del sistema de gestién implementado, por lo que se aborda en este documento.

Se trata de una coleccién de software bajo la licencia GPL, agrupadas con el objetivo de ofrecer una
herramienta que ayude al manejo de eventos de seguridad mediante un motor de correlacién y una
coleccion detallada de aplicaciones utiles al administrador para tener una vista de todos los aspectos
relativos a la seguridad en su infraestructura. OSSIM se ha disefiado para ayudar a los administradores
de red en la seguridad de las computadoras, deteccion de intrusos y vulnerabilidades. Entre las
aplicaciones mas conocidas que lo forman, podrian mencionarse Arpwatch, Pads, para la deteccion
de anomalias en servicios, el Openvas para detectar de intrusos utilizando un escaner de
vulnerablidades, el Snort o Suricata para los eventos de la red, entre otros. En estos momentos existe
un host en la UdG que aloja el OSSIM, con varios sensores distribuidos en los diferentes campus que

de la Universidad de Granma.

Se utilizan otras aplicaciones en los procesos de gestién, como son el NetDot, para documentar la
red, la cual contiene valiosas informaciones relacionadas con el inventario de dispositivos y activos,
el esquema de direccionamiento de la red, las zonas de dominio, los principales contactos de sus

administradores y proveedores, los diagramas y planos topoldgicos, licencias de la red, contratos, etc.

Sendmail analyzer (http://sendmailanalyzer.darold.net/features.html). Software empleado para

monitorear el funcionamiento de sistemas de correos basados en sendmail o postfix y el trafico de

correos generado por éstos. Es libre y esta programado para procesar archivos de registros de Postfix
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o Sendmail y generar, en tiempo real, estadisticas dinamicas en HTML con salida grafica. En estos

momentos, todos los servidores de correos se gestionan con esta aplicacion.

Conclusiones.

Ciertamente, en la medida que se aumente la complejidad de una red, serdn cada vez mas costosos y
complejos los sistemas de gestion de la misma, pero en las condiciones actuales, donde la informacion
es un valor de elevadisimo costo, la preservacion confiable y segura de ésta, es una necesidad
imperiosa, por lo que se justifican completamente todas las inversiones que se hagan para preservarla,
por ello, es importante la creacion de una consciencia que implique tanto a administradores de
sistemas, como a directivos, en la necesidad de la implementacion de un sistema de gestion que

permita conocer a los especialistas, lo que sucede en la red que controlan.
Se hace imprescindible la mejora de los sistemas de gestion de red en las instituciones de la region.

Aunque a primera vista, un sistema de gestion puede resultar costoso, la inversion puede reducirse
considerablemente, empleando software libre, pues existe una amplisima gama de aplicaciones muy

eficaces y completas, que se pueden utilizar sin pagar por su empleo, modificacion o distribucion.
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